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PREDLOG TEME MAGISTRSKEGA DELA

1 Podrocje magistrskega dela

slovensko: racunalnistvo in informatika, verige blokov, semanticni splet

anglesko: computer science, blockchain, semantic web

2 Kljucne besede

slovensko: semanti¢ni splet, verige blokov, ontologije

anglesko: semantic web, blockchain, ontologies

3 Opis teme magistrskega dela

Pretekle potrditve predloZene teme:

PredlozZena tema ni bila oddana in potrjena v preteklih letih.

3.1 Uvod in opis problema

Kot decentralizirana baza tehnologija verige blokov pridobiva uporabnost na stevilnih
podrodjih kot so finance, oskrbovalne verige in medicina [1]. S porastom Stevila aplikacij
na verigi blokov se pojavljajo nove zahteve za bolj ucinkovite in fleksibilne nacine dostopa
do podatkov na njej [2, 3, 4]. Vecino verig za shranjevanje podatkov uporablja pare klju¢
in vrednost. V njih se hranijo podatki in zgostitve, ne pa tudi semanti¢ne informacije
[3, 4] npr. v primeru pametnih pogodb na Ethereumu se privzeto ne hranijo pripadajo¢i
metapodatki, ampak zgolj bitna koda. Tehnologije semanti¢nega spleta po drugi strani
omogocajo definicijo sheme in podatkov na taksen nacin, da lahko po njih ucinkovito
poizvedujemo in preko njih sklepamo. Zanima nas, v kaksni meri lahko z dodatkom
semantic¢nih lastnosti verigi blokov in pametnim pogodbam izboljSamo poizvedovalne in
inferencne moznosti ter kako se bo nas sistem obnasal v prakticnem scenariju. Tako bi
podrocje semanticnega spleta obogatilo tehnologijo verige blokov in s tem bi obe podrocji

pridobili uporabno vrednost.



3.2 Pregled sorodnih del

Obstojeci pristopi so koncepte verig blokov in semanti¢nega spleta zdruzili za ucinkovito
poizvedovanje podatkov po njih ali po kombinirani shrambi izven njih. Drugi so ontologije
uporabili za uc¢inkovito poizvedovanje po pametnih pogodbah ali za predstavitev pravil
za potrjevanja transakcij. Mogo¢ nacin uporabe pa je tudi shramba podatkov ontologij

na verigi blokov zaradi njene varnosti in sledljivosti.

Predhodni deli, ki verigi blokov dodata novo komponento za bolj u¢inkovito poizvedovanje
po podatkih, in se ne osredotocata na pametne pogodbe sta Naim et. al. [2] in Pei et. al. [3].
Naim et. al. [2] so zasnovali prototip semanti¢ne verige blokov (SEMBC) za upravljanje
s kompleksnimi podatkovnimi modeli v obliki RDF, ki jih zaradi tezav z implementacijo
shranijo izven verige, ker se ne zZelijo ukvarjati z redefinicijo osnovnih gradnikov verige
blokov. Pei et. al. [3] pa v primerjavi s predhodnimi deli, ki v veéini optimizirajo zgolj
ekstrakcijo podatkov iz same verige, upostevajo moznost kombinirane shrambe. Njihov
pristop uposteva korelacijo med podatki na verigi in izven nje s tem, da ji doda dodatno
komponento t.i. hibridno strukturo, ki pa ne zahteva spremembe zZe obstojece podatkovne

baze.

Nekateri so opisali domeno verige blokov ali pametnih pogodb z ontologijo s ciljem bolj-
Sega razumevanja in poizvedovanja po samih konceptih le-te (po transakcijah, blokih) ali
po ve¢ verigah. Ontologija Ethereuma (EthOn) [5] npr. opiSe osnovne koncepte v omrezju
Ethereum (bloke, transakcije, pogodbe) s shemo RDF in OWL. Vendar zajame le relacije
med pametnimi pogodbami na omrezju Ethereum, ne zajame pa drugih omrezij. Onto-
logija BLONDIE [6] pa je bolj splosna in razsirljiva, le-ta namre¢ zajema koncepte treh

najbolj relevantnih tehnologij verig blokov Bitcoin, Ethereum in Hyperledger Fabric.

Drugi pa so prej omenjene ontologije Se razsirili z neko drugo ontologijo in tako pridobili
vecjo domeno za iskanje ter moznosti za nove funkcionalnosti. Baqa et. al. [4] so ontologijo
EthOn razsirili z ontologijo OWL-S, ki se uporablja za opis semanti¢nih spletnih storitev.
Tako so pametnim pogodbam na omrezju Ethereum dodali nivo za odkrivanje storitev
in omogocili iskanje in sklepanje po njih preko domenskih konceptov obeh ontologij npr.
pridobivanje razlage zakaj je bila storitev oz. pogodba odkrita. Izpostavijo, da ni veliko

raziskav na temo integracije in razvoja semantike v verigi blokov za pametne pogodbe.

Potem imamo Se pristope, ki semanti¢ne tehnologije uporabijo za predstavitev poteka
dolo¢enega primera uporabe (npr. poslovnega procesa), verigo blokov pa uporabijo za-
radi njene odpornosti na napade in sledljivosti. Markovic et. al. [7] razvijejo pogodbe za
predstavitev procesa upravljanja s hrano po sistemu HACCP. Z ontologijo FS-PROV pa
predstavijo strukturo podatkov, ki jih naprave IoT posiljajo o stanju hrane med transpor-
tom, kar se shranjuje na zasebno verigo blokov (Hyperleger Fabric). Semanti¢ne storitve

nam prinasajo moznosti za sklepanje o izvoru in skladnosti transporta hrane s predpisano



zakonodajo in za opis podatkov za uporabo v drugih sistemih.

Choudhury et. al. [1] izpostavijo, da je pretvorba dolo¢enega primera uporabe v sistem
pametnih pogodbo tezavna in c¢asovno potratna. Razvijejo sistem za avtomatsko gra-
jenje pametnih pogodb za dolo¢en primer uporabe. Iz dane predstavitve znanja tako

avtomatsko zgradijo pametno pogodbo, ki zagotavlja skladnost pravil z ontologijo.

Primer uporabe se lahko v doloc¢enih situacijah spremeni, v pametnih pogodbah bi v teh
primerih lahko uporabili mehanizem glasovanja [8], vendar si moramo za taksne scenarije
vnaprej zamisliti, ker so pametne pogodbe po objavi nespremenljive!. Moshin et. al. [9]
delovanje verige v nepredvidljivih situacijah usmerja z uporabo prerokov (angl. oracle),

ki so podprti z ontologijo in semanti¢nimi pravili za preverjanje veljavnosti transakcij.

3.3 Predvideni prispevki magistrske naloge

Glavna prispevka bosta:

« integracija tehnologij verige blokov in semanti¢nega spleta,

e mnacin hranjena podatkov in za to uporabljenih podatkovnih struktur.

Torej implementirali bomo funkcionalnosti za hranjenje in preverjanje skladnosti seman-
tiécnih podatkov z ontologijo na osnovi tehnologije verige blokov. Kljub temu, da bomo
ontologijo shranili na verigo blokov, Zelimo ohraniti visoko ucinkovitost in fleksibilnost
poizvedovanja po podatkih, ki jo semanticni splet omogoca. Preucili bomo najboljse pri-
stope za hranjenje podatkov in za to potrebne podatkovne strukture. Primerne pristope
bomo realizirali in podali omejitve, ki so smiselne pri implementaciji. Uporabnost nase
resitve bomo evalvirali in izmerili njeno zmogljivost v odvisnosti od velikosti podatkov.
S testiranjem nad podatkovno mnozico DBpedia se bo pokazala uc¢inkovitost dodajanja,
brisanja podatkov in spreminjanja sheme. Shemo in podatke bomo verzionirali, da bo

omogocen vpogled v zgodovino njenih sprememb.

17 dolo¢enimi izjemami, v Ethereumu lahko npr. uni¢imo pametno pogodbo.
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3.4 Metodologija

Za namene implementacije bomo naprej naredili enostavno lastno ontologijo, ki jo bomo
napolnili s testnimi podatki. Sledil bo pregled moznih pristopov souporabe verig blokov in
tehnologij semanticnega spleta za ucinkovito poizvedovanje in hranjenje podatkov. Pre-
gledali bomo katera tehnologija verige blokov je najbolj primerna za hranjenje podatkov.
Preucili bomo moznosti za verzioniranje ontologije in podatkov. Po preucitvi pristopov bo
sledila implementacija (s testiranjem osnovne ontologije) v kateri bomo izdelali funkcional-
nosti za hranjenje in zagotavljanje skladnosti podatkov s shemo. Za hranjenje podatkov
bomo glede na ugotovitve uporabili ve¢ verig blokov (npr. v eni verigi izvlecki v drugi po-
datki) ali kombinacijo s shrambo izven njih. Evalvacija nase implementacije bo potekala
tako, da bomo podatkovno zbirko DBpedia razdelili na razli¢no velike mnozice in ocenili
kaksne zmogljivosti dosezemo glede na njihovo velikost z uporabo ze znanih metrik [10].
Na podlagi rezultatov bomo predlagali mogoce scenarije souporabe semanti¢nega spleta

in verige blokov.
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