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1. Uvod 2

1. Uvod

Tehnologija RFID (Radio Frequency IDentification) nam omogoca identifikacijo
preko radijskih valov. V zadnjih letih postaja zaradi vse nizje cene vse bolj pop-
ularna pri mnozi¢ni uporabi oznacevanja, sledenja predmetov. V prihodnosti se
pricakuje, da bo popolnoma nadomestila identifikacijo s ¢rtnimi kodami. Zaradi
tega v tej seminarski opisujemo dva protokola, ki se lahko uporabljata v cenenih
RFID oznakah.

Poleg svoje vsestranske uporabe pa se pojavljajo tudi varnostni problemi.
Napadi lahko prihajajo od kogarkoli, tudi iz oddaljenosti ve¢ 10 metrov. V
potrosniski uporabi je ena glavnih potreb zagotavljanje anonimnosti oziroma
onemogocanje sledenja (tracking) Velikemu bratu. Prav tako je velik problem
tudi, ¢e bi o nas lahko kdo izdelal osebni profil (profiling) in nas nato identificiral
glede na mnozico oznacenih predmetov (hotlisting).

V gospodarstvu pa zelimo z novimi tehnologijami poceniti, pohitriti delo-
vanje z enako varnostjo in nizkimi stroski vlozka. Oznake zelimo imeti ¢cimcene-
jSe in ¢immanjse. Vsak RFID vsebuje mikrocip, na katerem se lahko izvajajo
racunske operacije. Po obcutku se cena oznake za vsakih dodanih 1000 logi¢nih
vrat v ¢ipu, poveca za 1 cent. Cilj te seminarske naloge je, da predstavimo pro-
tokola, ki nista racunsko kompleksna, a vseeno omogocata varno identifikacijo.

Za nekatere storitve nekaj EUR za izdelavo RFID oznake ne predstavlja ve-
likega stroska, saj jo lahko veckrat uporabljamo in si posledi¢no lahko privoscimo
boljso zascito. To pa ne pomeni, da pri masovni uporabi v knjiznicah, skladisc¢ih
ne potrebujemo varnosti.

2. Opis RFID oznake

RFID je majhno elektronsko vezje , ki ga v sistemu imenujemo oddajnik ali
oznaka. Sestavljen je iz integriranega vezja (¢ipa), ki hrani in procesira podatke,
ter izvaja modulacijo in demodulacijo signalov. Drugi del oddajnika je antena,
ki sprejema in oddaja radijske signale. Signale RFID oddajnikov sprejema RFID
Citalec, kar nam omogoca identifikacijo predmetov oziroma bitij.

Na sliki 1 si lahko ogledate tipi¢no sestavo RFID oznake.

2.1. Tipi RFID oznak

RFID sisteme delimo glede na napajanje (aktivni/pasivni) in naéin prenosa
podatkov (induktivni/elektromagnetni). Vec o tem si lahko preberete tudi na
Wikipediji:

e Tip napajanja:

— Aktivni RFID: Oddajniki vsebujejo lastno napajanje (majhno bater-
ijo). Zaradi tega se oznaki poveda cena, a imamo zaradi tega daljsi
domet in bolj zanesljivo delovanje v Sumnih okoljih.

— Pasivni RFID: Oddajniki ne vsebujejo lastnega napajanja, ampak
potrebno energijo pridobijo iz induciranja signala v anteni. S tem
se signal dovede do ¢ipa, ki se “zbudi” in pri¢ne z delovanjem. Ker
oddajniki nimajo baterije, so zato zelo poceni, a imajo krajsi domet,
a tudi manj nezanesljivo delovanje.
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Slika 1: Prikaz RFID oznake

e Nacin prenosa podatkov:

— Induktivni RFID: Oddajnik za prenos informacije uporablja princip
magnetne indukcije. Preko dveh tuljav, ki sta priklopljeni na ¢ip in-
ducira napetost. Komunikacija s ¢italcem deluje v bliznjem polju,
zato je domet do nekaj 10cm. Oddajnik informacijo prenese ¢italcu
prek uporabe bremenske modulacije, ki pomeni spremeninjanje sklop-
nega faktorja v odvisnosti od poslanih podatkov.

— Elektromagnetni RFID: Oddajnik komunicira preko elektromagnet-
nih valov, ki jih oznaki posilja ¢italec in se le ti odbijajo od odda-
jnika. Ta odboj se izkoristi, da se prenese informacija od oddajnika
do citalca. Ko se ¢ip zbudi, za¢ne spreminjati frekvenco signala glede
na podatke, ki jih posilja - modulacijski odboj.

2.2. RFID in pametne brezkontaktne kartice

Brezkontaktna pametna kartica (V svoji seminarski nalogi jih opisuje Moskon)
je pametna kartica, ki lahko preko radijskih valov komunicira z oddaljenim
terminalom. Znacilno sta Cip in antena zapakirana v plasticnem ohisju ve-
likosti ban¢ne kartice. Glavna lastnost, ki jo lo¢i od cenejsih RFID cipov je
veCji spomin in moznost izvajanja internih kriptografskih operacij. Zaradi tega
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2.2.

Pametna
brezkontaktna

kartica

RFID in pametne brezkontaktne kartice

RFID éip

Slika 2: Prikaz razlike med pametno brezkontaktno kartico in RFID ¢ipom

omogoca veCjo varnost in uporabo znanih kriptografskih pokolov. Ker je od
RFID ¢ipov vecja in predvsem drazja, jo je neekonomsko uporabljati mnozi¢no
v skladisc¢ih, trgovinah,... Kratko primerjavo znacilnosti obeh si lahko ogledate
v tabeli 1. V praksi za pametne kartice pogosto uporabljamo kar ime RFID

Pametna
kartica

brezkontaktna

RFID ¢ip

Cena

0,5EUR ali vec

manj od 0,050EUR

Fiziéna velikost

od

25x15mm  debeline

od 5xbmm debeline pa-

1mm pirja

Zmogljivost procesorja || moznost izvajanja krip- | osnovne matematicne op-
tografskih funkcih eracije

Velikost pomnilnika ve¢ KB do 2Kb

Delovna razdalja do 15cm do nekaj 10m

Varnost podatkov lahko zelo dobra slabsa

Tabela 1: Primerjava pametne brezkontaktne kartice in RFID ¢ipa. Cene so

bile pridobljene v spletni trgovini podjetja 1 Klik d.o.o.

Cipi, zato si poglejmo naslednjo delitev, da se bomo Se lazje odlodcili.

e Drazje (High cost) oznake: Te lahko obravnavamo kot pametne brezkon-
taktne kartice in so tudi dovolj zmogljive za uporabo javne kriptografije.

— "Polno-kvalificirane" ( Full-fledged): Imajo notranjo zmogljivost izva-
janja simetri¢ne, javne kriptografije, racunanja enosmernih kriptograf-

skih funkcij,...

— "Enostavne"(Simple): Imajo zmoznost ra¢unanja nakljucnih stevil in
racunanja zgoscevalnih funkcij.

e Cenejse (Low cost) oznake: Te lahko obravnavamo kot RFID oznake.
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— "Lahke"(Lightweight): Omogocajo operacije generiranja naklju¢nih
stevil in enostavnih funkcij kot je rac¢unanje CRC napak, a ne izva-
janja kriptografskih funkcij.

— "Ultralahke" ( Ultralightweight): Omogoca racunanje le osnovnih bit-
nih operacij XOR, OR, AND, ...

V nadaljevanju bomo prikazali dva pristopa, kako z ultralahkimi oznakami zago-
toviti ¢imvecjo varnost. Svetovno najbolj razsirjena standardizirana klasifikacija
RFID oznak pa je EPCglobal (Electronic Product Code), ki na podoben nadin,
kot smo mi zgoraj, razvrsti oznake v Stiri razrede.

2.3. Primeri uporabe

RFID tehnologijo uporabljamo skoraj na vsakem koraku, a se tega sploh ne
zavedamo. Najbolj se RFID sistemi uporabljajo v skladis¢ih. Oznake nam
omogocajo enostavno sledenje izdelkov, optimalno poslovanje, evidenco zalog v
vsakem trenutku. Veliko taksnih sistemov predvideva le oznacevanje palet, ven-
dar nekatera globalna podjetja kot so Airbus, Boeing, Wal-Mart, oznacujejo tudi
vsak izdelek posebej. RFID sisteme uporabljamo tudi v knjiznicah, mehani¢nih
delavnicah, bolnisnicah, trgovinah, v igralnistvu, za pregled lastnega inventarja
opreme, pladilo mestnega prometa (Urbanal), beleZenje delovnega ¢asa, place-
vanje cestnine (uporaba ABC v Sloveniji), ... RFID oznake bodo prisotne tudi
v naSih osebnih izkaznicah in potnih listih. Nekateri so hoteli tudi, da bi bil
vsak evropski bankovec oznacen s svojo oznako.

Podjetje Nokia razvija tehnologijo NFC (Near Fiel Communication), ki bi
zdruzila to tehnologijo z mobilno in omogocila hitro in varno elektronsko poslo-
vanje ali celo nadomestila uradni osebni dokument.

3. Napadi na RFID cipe

Raziskovalec Mitrokotsa s sodelavci so predlagali 4-nivojsko razdelitev napadov
na RFID ¢ipe [3], ki si jo lahko ogledamo na sliki 3. To je le ena izmed oblik
klasifikacij, ki so jih predlagale tudi druge organizacije. Ze na prvi pogled nam
vzbudi podobnost s TCP/IP modelom. Predlagani nivoji si sledijo od fizi¢nega
nivoja, do najvisjega strateskega, kjer lahko padejo prav vsi varnostni sistemi,
saj je v neposredno v igro vkljucen tudi ¢loveski faktor.

3.1. Napadi na fizicnem nivoju

Napadi na tem nivoju so povezani z naravo brezzi¢nega delovanja ¢ipa in direk-
tnega kontakta napadalca s ¢ipom.

3.1.1. Trajno unicenje Cipa

Odstranitev Cipa. Ker so Cipi ponavadi pritrjeni na izdelke kot nalepke, je
zelo enostavno odstraniti ¢ip in ga uniciti. Drazji izdelki, predvsem obleke
v trgovinah, so oznacene s ¢ipi tako, da potrebujemo posebne klesce, da
lahko odstranimo ¢ip.

1Urbana je kartica za brezgotovinsko placevanje mestnega potniskega prometa, parkirnin
in ostalih storitev v Mestni ob¢ini Ljubljana, ki jo je le ta uvedla konec leta 2009.
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3.1. Napadi na fizicnem nivoju 6

Razmerje cena- Logistiéni faktorji | Omejitve okolja StrateZki nivo

uporabnost | ™~~~

CRM sistemi ERP sistemi StreZnitka in vmesna Aplikacijski nivo
programskaoprema | © 7~

Sledenje 1SO Sledenje EPC Gen | Lastniski RFID OmreZnif/transportni

standardom standardom protokoli nivo

Radijsk Stroj e

adiske wrojna oprema RFID oznaka Fizi¢ni nivo
frekvence gitalca |+ om0

Slika 3: Razdelitev RFID tehnologije na nivoje, kjer lahko napadamo sistem

Unicenje Cipa. Zaradi slabe zascite lahko v¢asih ¢ip uni¢imo tudi nenamerno,
¢e z njim pretrdo ravnamo. Poleg tega so tudi slabo odporni na stati¢no
elektriko, ki tudi lahko povzroc¢i njegovo nedelovanje.

KILL ukaz. Podjetji Auto— I Dcenter in EPCglobal sta za RFID ¢ipe pred-
lagali ukaz KILL, ki bi za vedno onesposobil ¢ip. Pravilo pravi, da naj
bi vsak proizvajalec ¢ipov dolocil unikatno geslo za vsak ¢ip posebej, ki
se ga uporabi ob klicu tega ukaza. Ukaz je bil razvit predvsem zaradi
varnosti, saj taksno funkcionalnost potrebujejo trgovci, ki zelijo ob pro-
daji izdelka zagotoviti, da pripadajocega Cipa ne bi nihce ve¢ uporabljal
dalje. Tu je bila predvsem na udaru zasebnost. Ce si izberemo primer,
da kupec kupi obleko in po nakupu RFID ¢ip v obleki Se vedno deluje, ga
lahko trgovec enostavno spremlja, kar pa seveda ni sprejemljivo. Seveda
pa lahko z namernim unicevanjem c¢ipov tudi sabotiramo RFID sistem.

Zascita

Proti taksnim napadom se tehnolosko tezko zascitimo. Poskrbeti moramo pred-
vsem za nadzor dostopa do izdelkov, varovanje prostorov. Ce pa to ni izvedljivo,
lahko ¢ipe bolje pritrdimo ali jih celo vgradimo v izdelke, ¢e je to mogoce. Proti
napadu s KILL ukazom se lahko zas¢itimo z u¢inkovitim upravljanjem gesel, saj
standard predvideva 32-bitno geslo za izvedbo ukaza.

3.1.2. Zacasna onesposobitev cipa

Napadalec lahko komprimitira sistem tudi samo za dolocen ¢as. Kot vemo, se
RFID skener in ¢ip sporazumevata preko elektromagnetnega valovanja. To last-
nost lahko izkoristimo tako, da kot napadalec ¢ip prekrijemo z npr. aluminijasto
folijo in tako ustvarimo Faradayevo kletko. Iz fizikalnih lastnosti sledi, da ce
imamo nek objekt v celoti obdan s kovino in hoc¢emo z objektom komunicirati
preko elektromagnetnega valovanja, to valovanje do objekta ne bo prislo. (Veé
o tem pojavu si lahko preberete na Wikipediji [6]). Podobno kot zgoraj se lahko
zgodi tudi, da nenamerno zaradi okolis¢in (npr. ledu) zac¢asno onemogocimo
delovanje. Glede na namen onesposobitve ¢ipov zato lo¢imo:

Pasivna interferenca. Do pasivne interference, prepletanja dveh ali veé¢
valovanj, lahko prihaja v okoljih s prekomernim elektromagnetnim Sumom.
Tega pojava ne stejemo med napade, saj se to dogaja nenamenoma. Mocan
sum v svoji okolici lahko povzrocajo elektromotorji, radijski oddajniki,

Seminarska naloga - Kriptografija - Slavko Zitnik



4. UMAP Protokoli 7

elektricne napeljave... Zaradi taksnega okolja je moteno komuniciranje z
RFID cipom.

Aktivno motenje. Aktivno motenje pa je napad s pomocjo zgoraj opisane
pasivne interference. Cilj napada je, da napadalec ugotovi frekvenco, na
kateri deluje RFID skener in nato namenoma moti komunikacijo z RFID
¢ipi s svojim signalom.

Zascita

Zunanje motenje lahko onemogocimo, ¢e prostore, kjer zelimo izvajati svojo
dejavnost, obdamo z aluminijasto folijo. Na trgu pa obstajajo tudi posebne zidne
barve in nalepke za okna, ki preprecujejo prehajanje sevanja. [odstranjeno. . .|

4. UMAP Protokoli

Leta 2006 je Peris-Lopez s sodelavci predstavil druzino ultralahkih vzajemno-
avtentikacijskih protokolov (UMAP - Ultralightweight Mutual Authentication
Protocols), zac¢ensi z M2AP [4], ki so mu isto leto sledili $¢ EMAP in LMAP.

Vsaka oznaka vsebuje ID Stevilo. Predlagani protokoli predvidevajo, da so
oznake sposobne izvajanja le enostavnih bitnih operacij AND, OR, XOR, krozne
rotacije v levo za y bitov in seStevanja po modulu 2™.

Cilj tovrstnih protokolov je, da zagotavljajo varno avtentikacijo med racun-
sko $ibkim ¢lenom na eni strani in moc¢nejSim na drugi strani. V ta okvir se lepo
ujamejo RFID sistemi, saj zelimo ¢imcenejse RFID oznake v sistemu. Poleg tega
tudi zunanji prisluskovalci ne bi smeli ob komunikaciji vedeti, s katero iznako
komuniciramo, ¢e so prisluskovali tudi prej. Anonimnost oznake se zagotavlja s
shranjenim psevdonimom, ki se s¢asoma spreminja. Poleg tega morajo pri javni
komunikaciji prikriti ID stevilo, ki ga vsebuje oznaka.

4.1. SASI protokol

Hung-Yu Chien je leta 2007 predlagal protokol SASI (Strong Authentication
Strong Integrity) za cenene RFID oznake, ki ga je predstavil v [2]. Varnostna
analiza protokola pa je predstavljena v [5] in [1], ki jo bomo tudi mi opisali.
Ker je bil eden prvih resnih protokolov v tem segmentu, si bomo v nadaljevanju
pogledali njegovo delovanje.

Protokol predvideva, da imamo v sistemu RFID oznake, RFID ¢italce in
zaledni sistem s podatkovno bazo. Privzeto je, da je komunikacija med c¢italcem
in bazo varna. To lahko omogoc¢imo z uporabo moc¢nih kriptografskih algorit-
mov, saj so ¢italec in strezniki racunsko dovolj zmogljivi. Vsaka oznaka hrani
ID stevilko in dva zapisa trojk (IDS, K1, K2). V zalednem sistemu je shranjena
ID stevilka in zadnja posodobljena trojka. Prvi zapis trojke predstavlja stare
vrednosti, drugi pa potencialne nove vrednosti, ki se bodo uporabile ob naslednji
komunikaciji. Besede so dolge 96 bitov, oznaka pa mora imeti dovolj prostora,
da shrani 7 taksnih besed (1 beseda za ID in po 3 za vsako trojko).

Protokol sestoji iz treh faz:

1. Faza identifikacije oznake

2. Faza vzajemne avtentikacije
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3. Faza posodabljanja kljucev

Potek protokola si lahko ogledate tudi v tabeli 2.

Citalec Oznaka
1. Faza identifikacije oznake
hello
—_—
IDS
-

2. Faza vzajemne avtentikacije
A=IDS® K1¢nl
izbrisano ...

3. Faza posodabljanja kljucev
IDSo1q = IDS
izbrisano ...

Tabela 2: Prikaz delovanja SASI protokola

1. Faza identifikacije oznake
Citalec najprej nagovori oznako s sporoé¢ilom hello. Oznaka mu odgovori z
naslednjim potencialnim IDS psevdonimom. Ce ga ¢italec ne najde v bazi,
poskusi z nagovorom Se enkrat in oznaka mu odgovori z IDS psevdonimom, ki
je bil uporabljen nazadnje. Citalec glede na posredovan psevdonim iz interne
baze pridobi ID in kljuca K1, K2.

2. Faza vzajemne avtentikacije
Citalec zgenerira naklju¢ni §tevili nl in n2 in s pomod&jo njih izrac¢una stevila

A,Bin C.

A = IDSe Klgnl
B = (IDSVK2)+n2
K1 = Rot(K1®n2, K1)
K2 = Rot(K2@nl,K2) (1)
C (K16 K2)+ (K1 K2) (2)
[izbrisano. ..] V enacbi 1 smo naredili osnovo za enacbo 2.

V nadaljevanju si bomo pogledali nekaj napadov in kako varen pred njimi
je SAST protokol. [izbrisano...]

5. Zakljucek in ugotovitve

Predstavili smo dva protokola, ki jih lahko uporabljamo za identifikacijo v RFID
sistemih. V zadnjih letih RFID tehnologija pocasi izpodriva starejse ¢rtne kode
in princip razvoja tovrstnih protokolov, ki delujejo na poceni oznakah, lahko
pomaga le k vedji uporabi, saj znizuje ceno celotnega sistema. V organizacijah,
kjer bi morali oznaciti tudi ve¢ kot 10.000 izdelkov, veliko vlogo igra vsak stotin.

Ugotovili smo, da samo bitne operacije niso dovolj dobre, saj oblikujejo
pric¢akovan rezultat. To tezavo so najprej hoteli odpraviti s SASI protokolom, ki
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5. Zakljucek in ugotovitve 9

pa ni bil povsem dobro premisljen, zato Gossamer uvaja Se dodatno nebesedno
funkcijo MixBits, ki javna sporocila naredi bolj randomizirana.

Vprasanje, ki se zastavja, je: Ali se sploh lahko dobro zasc¢itimo? Obstaja
ve¢ odgovorov, ki bi jih omejil na kriptografske protokole, racunsko mo¢ naprav
in ljudi. Vsi trije faktorji so tudi v medsebojni odvisnosti. Ce imamo na voljo
veliko racunske moci, lahko uporabimo najboljse kriptograske protokole, vendar
to poveca ceno. Za RFID sisteme bi lahko za oznake uporabili kar brezkontaktne
pametne kartice, ki so malo veéje in bi resili problem z varnostjo. Najti moramo
dobro razmerje. Ce imamo v sistemu veliko sodelujoéih, ki jih ponavadi v RFID
sistemih imamo, moramo vzeti v zakup tudi ta faktor. Lahko naredimo Se tako
varen sistem, a s trenutkom, ko ima nad njim popoln nadzor vsaj en clovek, se
ga da napasti preko njega.

Seminarska naloga - Kriptografija - Slavko Zitnik



Stvarno kazalo
Napadi, 5

Protokol, 7
SASI, 7

RFID, 2
aktivni, 2
elektromagnetni, 3
elektronsko vezje, 2
induktivni, 3

pasivni, 2

10



LITERATURA 11

Literatura

[1]

2]

T. Cao, E. Bertino, and H. Lei. Security analysis of the SASI protocol. IEEE
Transactions on Dependable and Secure Computing, 2008, 73-77.

H.Y. Chien. SASI: A new ultralightweight RFID authentication protocol
providing strong authentication and strong integrity. IEEE Transactions on
Dependable and Secure Computing, 2007, 337-340.

A. Mitrokotsa, M.R. Rieback, and A.S. Tanenbaum. Classification of RFID
attacks. Gen, 2009.

P. Peris-Lopez, J. Hernandez-Castro, J. Estevez-Tapiador, and A. Rib-
agorda. M 2 AP: A minimalist mutual-authentication protocol for low-cost
RFID tags. Ubiquitous Intelligence and Computing, 2006, 912-923.

P. Peris-Lopez, J. Hernandez-Castro, J. Tapiador, and A. Ribagorda. Ad-
vances in Ultralightweight Cryptography for Low-Cost RFID Tags: Gos-
samer Protocol. Information Security Applications, pages 56-68, 20009.

Wikipedia. Faradayeva kletka,
hitp : //sl.wikipedia.org/wiki/ faradayeva_ kletka.

Seminarska naloga - Kriptografija - Slavko Zitnik



